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VWas nUtzt die beste
Sicherheitstechnologie,
wenn die Menschen fehlen?
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Sicherheit zu kalkulierbaren Kosten!




Security Operations Center (SOC])

Sind Ihre Daten und Netzwerke
rund um die Uhr geschutzt”?

Die Sicherheit von [T-Systemen ist flrr Unternehmen unverzichtbar. Unzureichende IT-Sicherheit kann fir
[T-Verantwortliche, Geschéaftsflihrung und Vorstande gravierende rechtliche Folgen haben. Angriffe aus dem
Internet sowie aus dem internen Netz und die damit verbundenen Risiken steigen seit Jahren kontinuierlich an.

Oberstes Ziel ist es, unternehmenskritische Systeme inklusive industrieller Steuerungssysteme und eingebetteter
Software von Geraten auch im Internet der Dinge vor Befall von Schadsoftware, Spionage oder missbrauchlicher
Nutzung, wie beispielsweise zur Durchflhrung eines DDoS, zu schitzen. Eine Vielzahl an Sicherheitslésungen
am Markt tragt dazu bei, dies zu gewahrleisten.

Zu einer umfassenden Gesamtlosung gehoren
B Security- & Vulnerability-Bewertung
B Definition von Mindestsicherheitsstandards

B Proaktives Monitoring & Analyse aller sicherheitsrelevanten Aktivitaten
in Ihrer IT je nach Betriebszeiten lhrer Systeme — idealerweise 24x7

Netzwerk-Analysen

Security-Device-Management

Security-Alerting
DDoS-Abwehr
Schadensbegrenzung nach Angriff oder Befall der Systeme

Umfassendes Reporting aller Ereignisse und MaBnahmen =4

Die Kosten fur Lizenzen und Personal sind teilweise sehr hoch, oft fehlt es an der notwendigen kontinuierlichen
SystemUberwachung und fundierten Analysen.

Die Ursachen dafur sind vielfaltig
B Die Komplexitat der groBteils heterogenen Systeme, Appliances und Software-Module ist groB3

B Die Integration der Sicherheitsldsungen ist unzureichend — oft sind nur Teilldsungen im Einsatz, wichtige
Bereiche werden nicht abgedeckt

B Esfehlt ein durchgéngiges Sicherheitsmanagement

B Hoch qualifizierte und erfahrene Ressourcen im Sicherheitsbereich werden nur temporér benétigt und
stehen daher nicht immer zur Verfigung

B Die Aktualitat des Know-hows ist nicht gewahrleistet — Mitarbeiter sind durch das Tagesgeschaft Uberlastet,
die Kapazitat flir zeitnahe Aus- und Weiterbildung fehlt

Was tun?

Unsere Antwort: Als Inr Managed-Services-Partner sorgen wir in unserem Security Operations Center
fur Sicherheit rund um die Uhr, indem wir |hre Sicherheitsanforderungen und -ziele zu kalkulierbaren monatlichen
Kosten fUr Sie realisieren.

Einfach. Sicher. I1S4IT.




Security Operations Center

Unser Vorgehen

Auf Basis Ihrer definierten Sicherheitsanforderungen wird deren Abdeckung durch die im Einsatz befindlichen
Losungen evaluiert und bei Bedarf um entsprechende Werkzeuge ergénzt.

Samtliche Meldungen der relevanten Systeme werden in der SIEM Appliance zusammengefasst, mit deren
Hilfe Monitoring und Analyse durch unsere Security-Experten durchgeflhrt werden. Anhand der SLAs ist
definiert, wann unser SOC fUr Sie aktiv ist (24x7). Ebenfalls wird festgelegt, wie im Falle eines Falles reagiert
wird, um einen Angriff verhindern oder bestmaglich einddmmen zu kénnen.

Grundlage eines erfolgreichen SOC ist eine datenschutzkonforme Netzwerkanalyse mithilfe von
Werkzeugen. So kann nicht nur die IT-Sicherheit einzelner Netzwerke, sondern die Lage in mehreren
Netzwerken zeitgleich Uberwacht werden. Samtliche Meldungen lhrer sicherheitsrelevanten Systeme

werden in einer Security Information und Event Management (SIEM) Appliance in Echtzeit zusammengefasst.
Diese erlaubt es unseren Security-Experten, sowohl ein Monitoring als auch eine Analyse

durchzuflhren, um verborgene Bedrohungen zu erkennen und abzuwehren. Zur Optimierung und
Automatisierung der Incident-Response-Prozesse kann auf Wunsch Security Orchestration, Automation and
Response (SOAR) zum Einsatz kommen.

Das Angebot

B Analyse und Definition Ihrer Sicherheitsanforderungen
B Ubernahme vorhandener Security-Lésungen und Inbetriebnahme weiterer Komponenten bei Bedarf

B Betrieb aller notwendigen Systeme Uber abgesicherten Fernzugriff (VPN mit BSI-Zulassung)

B Einsatz einer BSI-zugelassenen Datendiode zur Gewahrleistung von Zonenkonzepten

B Betrieb erfolgt wahlweise im Security Operations Center unserer Mutter, der IS4IT GmbH,

das in einem nach ISO 9001:2015, ISO/IEC 2700 und ISAE 3402 zertifizierten T3-Plus-Rechenzentrum
in Deutschland betrieben wird, oder auf Inren Systemen

Umsetzung auf Basis vereinbarter SLAs (24x7) gemaB lhren Betriebszeiten

B Umfassendes Reporting fur Ihr Management

Ilhr Nutzen
Optimaler Schutz Ihrer kritischen Infrastruktur unter Einhaltung aller rechtlichen Vorgaben
Risikominimierung durch punktgenaue Umsetzung Ihrer Anforderungen

Schutz durch Experten und Entlastung lhrer Mitarbeiter

SOAR & SIEM

Umsetzung der BSI-Normen und -Regularien

Hochste Vertraulichkeit dank Geheimschutzbetreuung

Keine direkte Zugriffsmoglichkeit durch auslandische Dienste oder
Organisationen dank vollstandiger Umsetzung in Deutschland

Optimale Gewahrleistung lhrer Service Level Agreements
B Kosteneffiziente und -transparente Durchfuhrung zu kalkulierbaren Kosten Definierte Security-Anforderungen




Ihr Service fur Information und Technologie

Unsere Security-Partner
Wir setzen auf weltweit erfolgreiche und erprobte Sicherheitstechnologie, wenn es um die Realisierung kosten-

effizienter und gleichzeitig modernster und ausgereifter Security-Ldsungen entsprechend lhren Anforderungen
und lhrem Kostenrahmen geht.
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Warum IS4IT?

Unsere Mitarbeiter bringen fundierte Kompetenzen und langjahrige
Erfahrungen aus verschiedensten Monitoring-Projekten ein, die bei
uns bereits seit Firmenstart zuverlassig durchgefuhrt werden. Daher
ist der Geschéaftsbereich Managed Services der IS4IT seit Jahren
erfolgreich am Markt etabliert.

IS4IT verflugt Uber sehr breites Technologie-Know-how aus der

Berline
Umsetzungspraxis unzahliger Security-Projekte und der intensiven
Zusammenarbeit mit fihrenden [T-Security-Anbietern. DEUTSCHLAND
Namhafte Kunden aller Branchen vertrauen auf unsere Expertise. UNSERE
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