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ExeonTrace — Die intelligente Network Detection & Response Plattform
fir Industrieunternehmen
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AGILE SICHERHEITSLOSUNG FUR KOMPLEXE UND

DYNAMISCHE NETZWERKE

Ob Maschinen- und Anlagenbau, Automobilindustrie, Flugzeugbau oder Medizintechnik:
Die Anzahl vernetzter Systeme, Endgerate und Apps im industriellen Umfeld wéchst seit Industrie 4.0
rasant. Gleichzeitig nehmen auch die Cyber-Risiken zu.

IHRE AUSGANGSLAGE DIE LOSUNG

m Kunden, Lieferanten und Entwicklungspartner Die ExeonTrace Network Detection & Response
greifen dank digitaler Lieferketten auf Ihre Unter- Plattform sorgt durch leistungsstarke Kl und bewéahrte
nehmenssysteme zu. Algorithmen fur Transparenz Uber das gesamte Netz-

werk. Sie erkennt verdachtiges Verhalten automatisch
und unterstutzt Ihr Sicherheitsteam bei der effizienten
Bewertung und Bekampfung von Cyber-Bedrohungen,
bevor Schaden entstehen.

B |In der Produktion mussen kirzestmdégliche Reak-
tionszeiten und maximale Verfugbarkeit gesichert
sein, ein mehrstufiges Schutzkonzept ist unver-
zichtbar.

® Anlagen in der Produktion werden Uber PPS ge- IHR NUTZEN
steuert, IT und OT immer starker integriert, auch

Cloud-Lésungen werden eingebunden. B Schnelle Einfiihrung: Innerhalb von Stunden,

da softwarebasiert
B Fernwartung und die automatisierte Qualitats-

und Energiekontrolle Ihrer Produkte sind fur lhre
Kunden ein selbstverstandlicher Service.

m Totale Sichtbarkeit: Durchgéangige Uberwachung
aller Netzwerke, Endpunkte und Applikationen

an allen Standorten weltweit
m |hre Netzwerkinfrastruktur ist verteilt, komplex

und haufigen Anderungen unterworfen. B Zukunftsorientiert: Skaliert mit Ihren Anforde-

rungen an Geréte, Datenmengen, Prozesse und

DIE FOLGE Verschlisselung

B Schnelle Erkennung: Leistungsstarke Kl und
bewdhrte Algorithmen reagieren bei potenziellen
Angriffen

IHRE ANFORDERUNG m Schlanke Datennutzung: Geringer Speicher-
bedarf bei voller Datenkontrolle

Neue potenzielle Schwachstellen als Einfallstor
fur Angreifer sind unvermeidbar.

Eine agile Sicherheitsplattform, die sich mit der zu-
nehmenden Komplexitat lhrer Infrastruktur, aber auch
mit zukUnftigen Bedrohungslagen weiterentwickelt.
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exXeon

Smart Cyber Security

Funktionale Highlights
ExeonTrace

Automatisiertes, Kl-gesteuertes
Netzwerksicherheitssystem

Kontinuierliche Uberwachung des
gesamten Netzwerks einschlieBlich
des Verhaltens von Cloud-Anwendun-
gen und loT-Geraten

Integrierte Erkennung von neuartigen
und unbekannten Bedrohungslagen
dank maschinellen Lernens

Verwendung von Metadaten fiir

die Analyse, Einbindung zusatzlicher
Protokoll- und Log-Daten wie
Proxy-Protokolle und AD-Protokolle

Big-Data-Algorithmen zur Handhabung
enorm groBer Datenmengen

SIEM-Integration: Erkannte Bedrohun-
gen und Alerts werden in bestehende
Systeme zuriickgefiihrt

Keine Installation von Hardware

Kontaktieren Sie uns unter sec@isdit.de,
damit unsere Sicherheitsexperten fiir mehr
Cyber-Sicherheit bei IT und OT in lhrem
Unternehmen sorgen kénnen.
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