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CISO
AS A SERVICE
Ein zentraler Ansprechpartner für alle 
Fragen rund um Informationssicherheit
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 CISO as a Service

Ein Ansprechpartner für alle Fragen rund 
um Informationssicherheit & Datenschutz

Proaktiver Schutz aller Informationen und Techno-
logien in einem Unternehmen und die Implementie-
rung entsprechender Massnahmen gewinnen auch 
in Branchen Bedeutung, die nicht strikten gesetz-
lichen Regularien unterworfen sind. Verantwortlich 
dafür ist das Top-Management, das gewährleisten 
muss, dass vielfältigste fachliche Aspekte sowie 
die gesamte Organisationsstruktur berücksichtigt 
werden. 

Die notwendige Expertise aus den Bereichen GRC 
(Governance, Risk & Compliance), Informations-
sicherheit sowie der zugehörigen Technologie 
fi ndet man in Konzernen beim Chief Information 
Security Offi  cer (CISO). Dieser verbindet IT, HR, 
Rechts abteilung, Fachab teilungen, ggf. Betriebsrat 
und Geschäftsführung in Bezug auf Informations-
sicherheit und Datenschutz. 

Der „CISO as a Service“ übernimmt sämtliche Aufgaben wie Planung, Einführung, Koordination und Kontrolle 
für alle GRC-Themen und steuert interne oder externe Ressourcen. Darüber hinaus ist er das „Sprachrohr“ 
des Kunden für alle GRC-Themen auch nach extern und sorgt in Zusammenarbeit mit externen Partnern und 
Lieferanten für die reibungslose Abwicklung. 

Ihr neuer CISO, der „CISO as a Service“ 

Der „CISO as a Service“ von IS4IT deckt Ihre Anforderungen rund um das Thema Informationssicherheit punkt-
genau ab. Zudem bietet er einen entscheidenden Vorteil: Als zentraler Ansprechpartner für alle Themen der 
Datensicherheit und des Datenschutzes ist die Position nicht nur an das Know-how der Person gebunden, 
sondern Sie profi tieren auch von dem umfassenden Security-Spektrum der ganzen IS4IT-Gruppe, somit einer 
ganzen Security-Abteilung. Der „CISO as a Service“ kann für jedes Thema die richtigen Mitarbeiter und Techno-
logien liefern – und dies auf Zuruf. Da Ihr „CISO as a Service“ über fundierte Marktkenntnisse verfügt, kann 
er Sie auch bei der Auswahl geeigneter Partner unterstützen. Ebenfalls steht Ihnen unsere Expertise für die 
Auswahl eines zukünftigen internen CISO zur Verfügung. 

Mit „CISO as a Service“ sichern Sie sich professionelle Unterstützung auf strategischer und taktischer 
Ebene, aber auch für das operative Tagesgeschäft. 

HR

IT

FACH-
ABTEILUNG

RECHTS-
ABTEILUNGMANAGE-

MENT

NETZWERK-
BETREIBER

SERVICE 
PROVIDER

BERATUNG

HERSTELLER

CISO

I N T E R N

E X T E R N

WANN?



KO
M P

E T E N
T

S K
A L

I E
R B

A
R

F L E X I B
E
L

W
IR
TS

C H A F T L I C H

Das Aufgabenspektrum

Als zentraler Ansprechpartner für alle Themen der Datensicherheit und des Datenschutzes koordiniert 
der „CISO as a Service“ – in Abstimmung mit dem Top-Management – die notwendigen Massnahmen:

  Gewährleistung der Governance, Risk und Compliance (GRC) mit einer klaren Security-Strategie 
auf Basis anerkannter Standards, beispielsweise ISO 27001 

  Initialanalyse zur Ermittlung der rechtlichen Vorgaben unter Berücksichtigung der Business-Prozesse 
und Risikosituation (Security Assessment) 

  Unterstützung bei der Planung und Realisierung verschiedenster Sicherheitsprojekte 
  Aufbau und Pfl ege eines ISMS nach ISO 27001/2 oder Datenschutz-Management-Systems 
  Erarbeitung der unternehmensweiten Sicherheitspolitik sowie der Weisungen und Richtlinien für 

den sicheren Umgang mit der IT-Infrastruktur 
  Konzeption und Umsetzung von Business-Continuity- und Disaster-Recovery-Massnahmen 
  Durchführung von Risikoanalysen und Formulierung geeigneter Sicherheitsmassnahmen sowie 

Defi nition von IT- und Sicherheitsrichtlinien 
  Aufbau und Überprüfung einer angemessenen Sicherheitsarchitektur 
  Realisierung von Authentisierungs- & Zugriff smanagement 
  Defi nition und Umsetzung von Massnahmen zur Mitarbeitersensibilisierung 
  Koordination mit Projekten, die für die Informations- und Datensicherheit relevant sind 
  Regelmässige Kontrolle der Informationssicherheit mittels Prozess- und Technologie-Audits 
  Unterstützung beim Betrieb einer effi  zienten Security-Organisation in einem Security Operation Center 

(SOC) mit Monitoring, Threat, Detection und Incident Response  
  Aufgabengerechtes Reporting und Qualitätssicherung der eigenen Leistungserstellung (DSMS) 

Der Nutzen auf einen Blick

  Fundiertes Know-how nach Bedarf für alle Themenbereiche 
  Flexibler und skalierbarer Leistungsumfang
  Wirtschaftlich attraktive Interimslösung
  Alle relevanten Sicherheitsthemen aus einer Hand 

Sind Sie auf der Suche nach einem CISO 
angepasst an Ihre Bedürfnisse? 
Dann sollten wir miteinander sprechen! 
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Ihr Service für Information und Technologie

IS4IT Schweiz AG
Allmendstrasse 1
6300 Zug
Schweiz 
telefon +41 41 7200090
info@is4it.ch
www.is4it.ch

IS4IT GmbH 
Grünwalder Weg 28b
82041 Oberhaching
Deutschland
telefon +49 89 6389848-0
fax  +49 89 6389848-9
info@is4it.de
www.is4it.de

IS4IT KRITIS GmbH
Kraichgaublick 13
74847 Obrigheim
Deutschland
telefon +49 6262 9262594
fax +49 6262 9262595
info@is4it-kritis.de
www.is4it-kritis.de
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Warum IS4IT?

Die IS4IT Schweiz AG bietet mittelständischen Schweizer Unternehmen Managementberatung im Bereich der 
Informationssicherheit. Ein Fokus liegt auf der lösungs- und praxisorientierten Beratung rund um die Themen 
Governance, Risk Management und Compliance (GRC) als Grundlage einer durchgängigen Informationssicher-
heit im Unternehmen.
Die IS4IT Schweiz AG ist der Schweizer Teil der Unternehmensgruppe IS4IT, die mit der Zentrale in Oberhaching 
bei München (Deutschland) und den Standorten Berlin, Eschborn, Leinfelden-Echterdingen, Nürnberg, 
Obrigheim, Schwaig und IS4IT KRITIS GmbH Kunden in Deutschland, Österreich und der Schweiz betreut.

Die IS4IT Gruppe – 
Das Experten-Team in Sachen Sicherheit

Die IS4IT ist ein inhabergeführtes, unabhängiges und zertifi ziertes IT-Unternehmen, das seinen Kunden durch-
gängige Komplettlösungen und Dienstleistungen für ihre gesamte IT- und Prozesslandschaft bietet. Dabei liegt 
der Fokus auf der lösungs orientierten Beratung und Umsetzung für Mittelstand, Grossunternehmen und 
intern ationale Konzerne.
Als Unternehmensgruppe mit über 300 Mitarbeitern werden Kunden herstellerneutral und kompetent anhand 
von Best-Practice-Ansätzen sowie aktuellen technologischen Entwicklungen beraten. 

Kontaktieren Sie uns, wir freuen uns auf den Austausch!




