
ERSTE HILFE,  

AUF DIE MAN SICH VERLASSEN KANN

IHR 24 x 7 CSIRT IM EINSATZ
(COMPUTER SECURITY INCIDENT RESPONSE TEAM)



IS4IT GmbH 
telefon +49 89 6389848-0
sec@is4it.de

IS4IT KRITIS GmbH
telefon +49 6261 31944-0
info@is4it-kritis.de

Zertifikate/Siegel der IS4IT Kritis GmbH

IS4IT Schweiz AG
telefon +41 41 7200090
info@is4it.ch

IHRE AUSGANGSLAGE
  Sie wollen im Falle eines Angriffs jederzeit auf Expertise 

für eine schnelle Abwehr zugreifen.

  Sie erwarten eine rasche Wiederherstellung der Betriebs
fähigkeit Ihrer IT und damit Ihres Unternehmens. 

  Sie benötigen Mitarbeiter mit Erfahrungen im Krisen
management, bei Ermittlungen sowie im Bereich  
physischer Sicherheit und Reise sicherheit.

  Sie wünschen sich den Zugriff auf ein modernes  
ITForensikLabor für etwaige Ermittlungen.

Sie suchen einen Partner, der Erfahrungen bei der  
Bearbeitung von Echtfällen nachweisen kann, der Sie  
bei all dem unterstützt und dessen Experten für Sie als  
Computer Security Incident Response Team (CSIRT)  
sofort zur Ver fügung stehen? Sie haben ihn gefunden!

IT-forensische Kopierstationen 

Analysestationen zur Entdeckung  
unbekannter Schadsoftware 

Corporate Trust Open Source  
Forensik Toolkit (für Windows,  
Android, Blackberry)

Forensik-Arbeitsstation

e-Discovery Interface

Passwort-Recovery-Station

Forensik & Manipulationserkennung 
für Mobile Devices

DECT-, GSM- und SIM-Karten-
Analyse station

CT-Netzwerk-Penetrationstest- 
arbeitsplatz

CT-Applikations-Penetrationstest-
arbeitsplatz

OpenVAS-Arbeitsplatz

Fallverwaltungs- und 
Inventarisierungs software

Getrennte Zutrittskontrolle und  
getrenntes Netzwerk

Spionagepenetrationstest

OPFER EINER CYBERATTACKE? 
HANDLUNGSFÄHIGKEIT IST EIN MUSS!

IT-Forensik im ÜberblickCSIRT-SERVICES GEMÄSS  
ISO 27001:2017 

  Sicherheitsrelevanz von Incidents qualifizieren

  Unterstützung bei der Risikobewertung

  Gerichtssichere forensische Auswertungen  
und Ermittlungen

  Unterstützung beim Management von Incidents  
und ITAnpassungen

  Behördenkommunikation

  Kurzdokumentation der Incidents

  Unterstützung bei „Lessons learned“

  Riskbased Analyse mit Interviews & Workshops

  CyDIS Scoring

  Schwachstellenscanning

DREI PAKETE – EIN ZIEL:  
PERMANENTER ZUGRIFF AUF IHR EXTERNES CSIRT

CSIRT CYBER-TRUST 

  24 x 7 Hotline für Sicherheitsanfragen und 
schnellstmögliche Bearbeitung

  IT-Sicherheitsexperte zwischen 06.00 und  
22.00 Uhr innerhalb von 30 Minuten  
telefonisch verfügbar

  IT-Experten zwischen 09.00 und 17.00 Uhr  
bei Bedarf innerhalb von 60 Minuten vor Ort

  Fixer Service – Verrechnung monatlich

CSIRT CYBER-TRUST 
GOLD

  Gleicher Leistungsumfang  
wie Cyber-Trust

  IT-Sicherheitsexperte 24 x 7  
innerhalb von 30 Minuten  
telefonisch verfügbar 

 

CSIRT CYBER-TRUST  
10 PT RETAINER

  Vorbeauftragtes Ressourcenkontingent – 
Verrechnung nur bei Arbeitsanfall

  IT-Sicherheitsexperte werktags  
zwischen 09.00 und 17.00 Uhr telefonisch 
unter Büronummer verfügbar

  IT-Experten bei Bedarf zwischen  
09.00 und 17.00 Uhr innerhalb von  
60 Minuten vor Ort 

Kontaktieren Sie uns unter sec@is4it.de


