ISAUT

Ihr Service fur Information und Technologie

Wisserd@ EIN Vormittag. EIN Thema. EIN Anbieter. IHR Nutzen.

Agenda - Workshop ®

Applikationssicherheit, die neue Herausforderung!

Erfullt Ihre Sicherheitsstrategie die in sie gesetzten Erwartungen?

Schutz von Web-Servern und unternehmenskritischen Anwendungen

Veranstaltungsort: F5 Networks GmbH, Lehrer-Wirth-StraBe 2, 81829 Miinchen
Moderation: Ronny Schubhart (Portfolio Manager Security & Netzwerk, 1S4IT) &
Roland Zimmer (Senior Security Engineer, Westcon Group)

Web basierende Anwendungen sind heute eines der Hauptziele von Angriffen und fUr viele Unternehmen
auBerdem geschéftskritisch. Der Trend geht dahin, dass diese wichtigen Anwendungen oftmals nicht nur
im eigenen RZ, sondern auch bei MSPs sowie in Public- oder Private-Cloud-Umgebungen installiert sind.
Dadurch wird ein einheitlicher und umfassender Schutz deutlich erschwert bzw. es werden vorwiegend
Netzwerk-Firewalls eingesetzt.

Studien zeigen, dass ca. 80 % der Security-Investitionen in Netzwerksicherheit getétigt werden, aber
mehr als 70 % der Angriffe auf Anwendungen stattfinden, die diesen Angriffen haufig ungeschitzt aus-
gesetzt sind.

In diesem Workshop werden verschiedene typische Angriffe gegen Applikationen mittels einer Live-Demo
gezeigt sowie MaBnahmen zum Schutz gegen diese Angriffe vorgestellt.

Datum: Mittwoch, 12.07.2017
Ab 08.30 Uhr Registrierung
09.00 Uhr Live-Demo typischer Anwendungsattacken:

m SQL Injection

m URL Manipulation
m Cross Site Scripting
H Field Manipulation

Fragestellungen, die Sie taglich beschaftigen, an Beispielen aus der Praxis:
Wie kann ich mich gegen diese Attacken schitzen?

Was ist eine WAF?

Was ist ASM — und wie kann dieser vor Attacken schiitzen?
Positive und negative Security

Moglichkeiten zum Erstellen von Policies (Regelwerke)
Kontrollieren von WEB Scraping

L7-DDoS-Schutz

3rd Party Scanner

Logging von Attacken

und mehr ...

11.30 Uhr - 12.30 Uhr Noch Fragen? Abschlussdiskussion & Snacks
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[C]  ich komme gerne mit Personen am 12.07.2017 ab 08.30 Uhr nach Miinchen
(F5 Networks GmbH, Lehrer-Wirth-StraB3e 2, 81829 Miinchen, 5. Stock).

D Ich kann leider nicht teilnehmen. Bitte vereinbaren Sie einen Vor-Ort-Termin.
D Bitte nehmen Sie telefonisch Kontakt mit mir auf;

D Bitte informieren Sie mich Uber zukinftige Veranstaltungen.

\or-/Zuname:

weitere Person
Vor-/Zuname:

Firma:
StraBe:
PLZ/Ort:
Tel./E-Mail:

Datum/Unterschrift:

Anmeldung mdglich unter www.is4it.de/de/wissenx4 oder als formloses E-Mail inkl. ausgefiilltem
PDF-Formular an marketing@is4it.de.

Information zur Anfahrt

Veranstaltungsort
F5 Networks GmbH, Lehrer-Wirth-StralBe 2, 81829 Munchen (5. Stock)

Kostenpflichtige Parkplatze in der Nahe
Parkhaus der Riem Arcaden (Zufahrt Uber die Lehrer-Wirth-Stral3e)

U-Bahnhaltestellen in der Nahe
Messestadt-West (Linie U2) befindet sich direkt am Eingang der Riem Arcaden. Die Haltestelle
Messestadt-West fur die Buslinien 139, 183, 190, 263 und 264 befindet sich ebenfalls direkt am Eingang.
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