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HypoVereinsbank erhoht
Sicherheitsstandards im Netzwerk

“Mit der RSA-Losung haben wir die Sicherheit unserer
unternehmenskritischen Anwendungen erheblich verbessert.
RSA enVision® ist der Wegbereiter, mit dem wir unsere
Sicherheits- und IT-Strategie in die Realitdt umsetzen konnen.
Die Moglichkeiten und die Performance haben uns iiberzeugt.
Daher planen wir, die Nutzung auszuweiten und mit RSA
enVision ein europaweites, umfassendes Security-Manage-
ment aufzubauen, in dem wir all unsere sicherheitsrelevanten
Anwendungen und Lésungen biindeln.”

Giinter Bauer, Head of Security Office bei UniCredit Global
Information Services (UGIS) in Miinchen

Herausforderung

e Restrukturierung der internen Netzwerklandschaft
zur Erlangung hoherer Sicherheitsstandards

e Erhohung der Sicherheit unternehmenskritischer
Informationen durch Aufbau einer internen Firewall-Losung

e Automatisierung der Uberwachung und Analyse
von Netzwerkvorgangen

e Verbesserung der Compliance-Konformitat

Losung

e RSA enVision LS Appliance mit drei Kollektoren und
EMC Celerra NAS System

ZUSAMMENFASSUNG

Ergebnisse

e Verbesserte Server-Sicherheit

e Reibungsloser Betrieb und Netzwerkzugriff der
Anwendungen durch die Firewalls

e Zentralisiertes Log-Management und automatische
Analyse der Netzwerkvorgdnge

e Skalierbare, zukunftssichere Sicherheitslosung

e SIEM-Losung als Basis fiir den Aufbau einer zentralisierten
Sicherheits- und Risiko-Management-Plattform

Partner
1S4IT GmbH (www.isgit.de).

Umfassende IT-Dienstleistung steht im Mittelpunkt
der 1S4IT GmbH aus Oberhaching bei Miinchen.

Die Kompetenzen reichen von Infrastrukur tiber
Security bis hin zu komplexen Applikationen. Kunden
aus den unterschiedlichsten Bereichen wie z.B.
Finanzdienstleister, Industrie, Stadtische
Verwaltungen, Handel, Telekommunikation und
Medien profitieren von dem breiten Wissensspektrum
der Mitarbeiter von 1S4IT.

RS}

The Security Division of EMC

Die HypoVereinsbank ist eine der groiten privaten
Grof3banken Deutschlands mit rund 23.000
Mitarbeitern, 631 Geschaftsstellen und tiber vier
Millionen Kunden. Sie ist Mitglied der UniCredit Group,
die im Wirtschaftsraum lItalien, Deutschland, Osterreich
sowie Zentral- und Osteuropa mit rund 180.000
Mitarbeitern, mehr als 10.000 Filialen und tiber 40
Millionen Kunden vertreten ist.

HERAUSFORDERUNG

Neben internen Sicherheitsvorschriften
unterliegen Banken einer Vielzahl na-
tionaler und internationaler Gesetze,
Richtlinien und Compliance-Vorschriften,
die eingehalten werden missen.
Geschieht dies nicht, drohen empfindliche
Strafen, finanzielle Verluste und nicht
zuletzt erhebliche Imageschdden.
Letzteres droht vor allem dann, wenn es
um den fahrlassigen Umgang mit
Informationen und Kundendaten geht. Fiir
die HypoVereinsbank (ein Unternehmen
der UniCredit Group) ist es unerldsslich,
ein System aufzubauen, das im Rahmen
einer umfassenden Sicherheitsstrategie
Risiken minimiert, Sicherheitslecks
verhindert und die Einhaltung der
Compliance-Richtlinien tiberwacht.

Eine Herausforderung besteht darin, die internen Netzwerke
gegen Angriffe von innen und aufien abzusichern und sie
gleichzeitig so flexibel und leistungsfahig zu gestalten, dass die
unternehmenskritischen Anwendungen uneingeschrankt und
reibungslos auf die Netzwerk-Ressourcen zugreifen kdnnen.
Wichtiger Baustein einer umfassenden Sicherheitsstrategie ist
das Log- und Event-Management, das die Netzwerkaktivitdaten
lickenlos protokolliert und die Moglichkeit umfassender
Analysen erlaubt. Der Ausbau von Unternehmensnetzwerken
und der zunehmende Datenverkehr fiihrt zu einem exponen-
tiellen Wachstum der Menge an Logs und Protokolldaten. In
grofien Unternehmen wie der HypoVereinsbank und deren IT-
Dienstleister UniCredit Global Information Services fallen jeden
Tag viele Millionen von Logs an.
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LOSUNG

Um die ohnehin schon hohen Sicherheitsstandards auch auf
zukiinftige Entwicklungen vorzubereiten, entschied sich die
HVB, ihre Netzwerklandschaft zu restrukturieren. Mit dem
Projekt ,,Margherita“ sollte durch den Aufbau einer internen
Firewall-Umgebung die Betriebssicherheit der Server- und
Anwendungssysteme erhoht werden. Der Umbau sollte im
laufenden Betrieb durchgefiihrt werden. ,,Daher war es
notwendig, die Aktivitaten der neuen Firewalls zu tiberwachen
und zu analysieren, welche Anwendungen wann und wie auf das
Netzwerk zugreifen, erklart Michael Schrader-Bélsche,
Projektleiter beim Systemintegrator 1S4IT, der zusammen mit
RSA und der UGIS den Umbau begleitet hat. ,,Die Firewalls
mussten so konfiguriert werden, dass die Anwendungen
jederzeit reibungslosen Zugriff auf die notwendigen Daten im
Netzwerk haben. Dafiir war die Analyse der Verbindungsdaten
eine wichtige Voraussetzung.“

Die Analyse sollte mittels einer zentralen Losung fiir das
Security Information und Event Management (SIEM) durch-
gefiihrt werden. Dabei wurden Kriterien wie Skalierbarkeit,
Robustheit und Leistungsfahigkeit der Systeme im Hinblick auf
die Sammlung und zeitnahe Auswertung einer grofRen Anzahl
Logs gepriift. Eine Testanforderung bestand darin, je Daten-
Kollektor 20.000 EPS (Events pro Sekunde) von drei Firewall-
systemen Uber einen Zeitraum von 24 Stunden zu verarbeiten.
Als einziges System konnte die SIEM-L6sung von RSA, The
Security Division of EMC, diese Anforderung erfiillen. Aufgrund
des Tests entschied sich die HVB folglich fiir den Einsatz eines
RSA enVision LS Systems. Positiv beeinflusst wurde dies zudem
dadurch, dass beide Unternehmen bereits seit langem im
Bereich der zweistufigen Authentifizierung zusammenarbeiten.
So sind samtliche Heimarbeitsplatze der HVB durch die
Authentifizierungslésung RSA SecurlD® abgesichert.
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ERGEBNISSE

Mit RSA enVision verfiigt die UniCredit Global Information
Services Uiber ein zentrales, robustes System zur auto-
matischen Auswertung von Logs, mit dem Sicherheitsliicken
und Unregel-mafigkeiten im Netzwerkverkehr schnell
aufgedeckt, verfolgt und abgestellt werden kénnen. Aber auch
Compliance-Richtlinien lassen sich leichter erfiillen, zum
Beispiel durch automatisches Reporting. Mithilfe der einfach zu
bedienenden Benutzeroberflache von RSA enVision kénnen die
zustdndigen Fachleute selbst analysieren, welche Anwen-
dungen wie und wo auf das Netzwerk zugreifen und die
Firewalls entsprechend konfigurieren. Auch nach Abschluss der
Neustrukturierung der Netzwerklandschaft kommt das System
daher weiter zum Einsatz. Giinter Bauer: ,,Die Moglichkeiten
und die Performance haben uns iiberzeugt. Daher planen wir,
die Nutzung auszu-weiten und mit RSA enVision ein euro-
paweites, umfassendes Security-Management aufzubauen, in
dem wir all unsere sicherheitsrelevanten Anwendungen und
Losungen biindeln.“

“Wir sind nun in der Lage, die tdglichen
Massen von Logs zentral zu sammeln und
iibersichtlich und effizient auszuwerten.
Damit passt sich RSA enVision auch gut in
unsere bestehende Compliance-Architektur
ein und schlieft die noch offenen Liicken.
Beim Security-Management wire es fatal,
Insellosungen einzusetzen, die keine
Verbindung untereinander haben. Auch
deshalb haben wir uns fiir RSA entschieden.

»

Giinter Bauer, Head of Security Office bei
UniCredit Global Information Services (UGIS)
in Miinchen

RSA Security Inc.

RSA Security Ireland Limited
WWWw.rsa.com

RSA|

The Security Division of EMC

RSA, the RSA logo, RSA SecurlD and RSA Adaptive Authentication are
registered trademarks or trademarks of RSA Security Inc. in the U.S. and/or
other countries. EMC is a trademark of EMC Corporation All other trademarks
mentioned herein are the property of their respective owners. ©2003-2007
RSA Security Inc. All rights reserved.

HYBIS4IT_CP_GER_o909




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


