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“Security is a process, not a product.”

(Bruce Schneier, US-amerikanischer Experte fur Kryptographie und Computersicherheit)




Die Ausgangslage

Wir haben doch bereits Unsummen in [T-Security investiert, warum jetzt noch Audits?”

So oder so &hnlich Klingt es in vielen Vorstandsetagen, wenn tber [T-Audits diskutiert wird. Egal, ob vollstandiges Informati-
on Security Management System (ISMS) oder einfache Security Policy — ohne regelmaBige Prifungen hinsichtlich Reifegrad
und Umsetzung laufen Theorie und Praxis schnell auseinander.

Nach der Einflhrung von Security Management Losungen erreicht das Sicherheitsniveau einen Hochststand. In vielen
Unternehmen beginnt dieses aber wieder zu sinken — und zwar meist kontinuierlich. Das Tagesgeschéft ,schleicht sich ein®.

Warum Information Security Audits?

B Sind Sie 100% sicher, dass die implementierten Security-MaBnahmen jederzeit greifen? Oder glauben Sie das nur?
B Konnen Sie belegen, dass rechtliche und organisatorische Vorgaben — intern und extern — eingehalten werden?
B Sind Sie Uberzeugt, dass |hr Risikomanagement das Auftreten unerwarteter Schadensfalle verhindert?

Mit regelmaBigen Information Security Audits erreichen Sie die notwendige Transparenz, um diese Fragen eindeutig
beantworten zu kdnnen und kurzfristig und gezielt — sofern Handlungsbedarf besteht — die notwendigen MaBnahmen zu
ergreifen.
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Was konnen wir fur Sie tun?

Unsere qualifizierten Auditoren erstellen ein auf Sie und Ihr Unternehmen oder Ihren Geschéftsbereich zugeschnittenes
Audit-Konzept und setzen die Schwerpunkte nach lhren Anforderungen und Beddiirfnissen. Wir bieten Audit-Dienstleistungen
nach international anerkannten Standards:

B ISO/IEC 27001

B [T-Grundschutz

B ISO/IEC 20000

Unsere Arbeitsweise

Im Rahmen unserer Audits nutzen wir ein standardisiertes Vorgehensmodell, das in den verschiedenen Phasen an lhre
Anforderungen angepasst wird:

1. Planung / Kick-off

Die Ziele des Audits werden gemeinsam mit lhnen geplant und in einem Kick-off-Meeting, das dem eigentlichen Audit
vorausgeht, werden der genaue Rahmen fixiert, Ansprechpartner identifiziert und Termine vereinbart.

2. Dokumentenanalyse

Im Rahmen einer Dokumentenprifung sichten wir alle von Ihnen zur Verfigung gestellten Dokumente.

3. Interviews

In Interviews klaren wir mit den relevanten Personen aus verschiedensten Bereichen (Administratoren, Verantwortungstréager,
Anwender, Entwickler) Fragen zu Konzepten, Prozessen sowie deren Umsetzung.

4. Vor-Ort-Audit

Vor Ort prifen wir stichprobenartig die Umsetzung und
Einhaltung der in den vorangegangenen Phasen unter- Dokumenten-
suchten Konzepte und Prozesse. analyse

Planung / Kick-off'
5. Audit-Bericht

Der Audit-Bericht fasst die Ergebnisse der vorangegange-
nen Phasen zusammen, identifiziert und bewertet Risiken
und gibt konkrete Empfehlungen zu kurz-, mittel- und
langfristigen MaBnahmen.

B. Abschlussprasentation und WROIVIONS
Nachbesprechung

for-Ort-Audit

In einer Abschlussprasentation stellen wir Ihnen die
Ergebnisse des Audits vor und klaren Fragen zu Vorge-

hensweise, Ergebnissen und empfohlenen MaBnahmen Audit-Bericht
im personlichen Gesprach.
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Unsere Zertifizierungen

ISO/IEC 27000 Auditor

CISM Certified Information Security Manager

CISA Certified Information System Auditor

CISSP Certified Information System Security Professional
ISO/IEC 20000 Auditor

Projektbeispiele

Bl Branche: Telekommunikation
Schwerpunkt: ISO27001-Zertifizierung nach BSI-Standards
3.000 Mitarbeiter am Standort
Scoping und Vorbereitung

Bl Branche: Industrie
Schwerpunkt: Internationales Audit-Konzept
11.000 Mitarbeiter weltweit

Entwicklung und Einflihrung eines internationalen Audit-Konzeptes
basierend auf den Richtlinien von VISA, Mastercard und PCI

Durchfuhrung von Audits

B Branche: Finanzwesen
Schwerpunkt: Sicherheitskonzepte
Erarbeitung und Umsetzung von Sicherheitskonzepten

Warum I1S4IT?
Durch unsere Auditoren bieten wir den externen Blickwinkel und kénnen frei von internen Abhangigkeiten etablierte Prozesse und
deren mdgliche Schwachstellen kritisch hinterfragen.

Unsere Mitarbeiter bringen nicht nur fundierte Kompetenzen und langjéahrige Erfahrungen aus verschiedensten Auditierungs-
projekten ein. IS4IT verfugt Gber breites Technologie-Know-how aus der Umsetzungspraxis unzahliger Security-Projekte und der
intensiven Zusammenarbeit mit fihrenden IT-Security-Anbietern. Nutzen Sie unsere Expertise!

Sie wollen sicher sein, dass die IT-Security
Ihres Unternehmens dauerhaft die
Anforderungen lhres Geschafts erfullt?
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Kontaktieren Sie uns!

Grinwalder Weg 28 b 82041 Oberhaching Telefon: +49 89 6389848-0 Telefax: +49 89 6389848-9 info@is4it.de  www.is4it.de




